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Katsauksen tiivistelma

Suomeen kohdistuva tiedustelu ja vaikuttaminen
Pitkajanteisen henkilotiedustelun avulla tfiedustelupalvelut pyrkivat hankkimaan
Suomesta luotettavaa ja ennakoivaa tietoa, jota ei ole muuten saatavilla. Esimerkiksi
merkittavien poliittisten kantojen valmistelu ja huipputeknologia ovat aktiivisen
kiinnostuksen kohteena.

Kyberuhat

Kyberuhkista keskeisin on valtiollinen kybervakoilu. Suomeen kohdistuu jatkuvia
kybervakoiluyrityksia, eika toiminnan odoteta laantuvan pitkallakaan aikavalilla.

Terrorismi

Paaasiallisen terrorismin uhkan Suomessa aiheuttavat darioikeistolaista tai
radikaali-islamistista ideologiaa kannattavat henkilot ja pienryhmat. Merkittava osa
toiminnasta, kuten verkostoituminen, tapahtuu internetissa ja viestintasovelluksissa.

Kriittiseen infrastruktuuriin kohdistuvat uhat
Kriittinen infrastruktuuri on ulkomaisen tiedustelutoiminnan pitkan aikavalin kohteita
Suomessa. Myds legitiimi toiminta, kuten yritysostot ja yhteiset hankkeet, voi luoda
itsevaltaisille valtioille paasyn Suomen kriittiseen infrastruktuuriin.

Kaksikayttotuotteet ja joukkotuhoaseet

Suomea ja suomalaistoimijoita pyritdan hyddyntamaan joukkotuhoaseiden ja niiden
komponenttien hankinnassa. Suomen rooli pysyy todennakoisesti lyhyella aikavalilla
muuttumattomana kaksikayttotuotteiden hankintaketjussa.
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Suomeen kohdistuva tiedustelu ja vaikuttaminen
Suomeen ja suomalaisiin kohdistuu jatkuvasti laaja-alaista laitonta tiedustelua. Suomi kiinnostaa tiedustelulli-
sesti erityisesti Vendjaa ja Kiinaa.

Pitkajanteisen henkilotiedustelun avulla tiedustelupalvelut pyrkivat hankkimaan Suomesta luotettavaa
ja ennakoivaa tietoa, jota ei ole muuten saatavilla. Esimerkiksi merkittavien poliittisten kantojen valmistelu ja
huipputeknologia ovat aktiivisen kiinnostuksen kohteena. My6s Suomen suhde sotilasliitto Natoon, arktfisen
alueen asiat seka kyberturvallisuus ja -osaaminen kiinnostavat.

Autoritaariset valtiot levittavat peitellysti kotimaidensa kantoja tukevia sisaltdja tiedotusvalineissa ja sosi-
aalisessa mediassa, ja ne pyrkivat myos muokkaamaan suomalaisten paattéjien ja diasporayhteisojen ajattelua
intressiensa mukaisesti.

Itsevaltaiset valtiot pyrkivat edistamaan maidensa taloudellisia etuja myds peitellyin keinoin.

Peiteltya tiedustelu- ja vaikuttamistoimintaa Suomessa harjoittavat myos pienemmat autorifaariset
valtiot. Pienimuotfoinen toiminta kohdistuu paaosin naista maista 1ahtdisin oleviin ihmisiin, jotka oleskelevat
Suomessa.

ARVIO

Ulkomaisen tiedustelu- ja vaikuttamistoiminnan Suomelle aiheuttamassa uhkassa ei
ole odotettavissa muutoksia, vaan se jatkuu laajamittaisena. On todennakoista, etta
suurvaltasuhteiden heikkeneminen, globaalien ja alueellisten epavarmuustekijoiden
lisadntyminen ja jannitteiden kasvu maailmanpolitiikassa lisaavat itsevaltaisten valtioi-
den tarvetta salaiseen tiedonhankintaan ja vaikuttamistoimintaan.
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Kyberuhat

Kansallista turvallisuutta vaarantavat kyberuhkat
voivat ilmeta vieraiden valtioiden kybervakoiluna
tai -vaikuttamisena. Myos kyberrikosten sivuvaiku-
tukset saaftavat uhata kansallista furvallisuutta, kun
yhteiskunnan toiminta on entista riippuvaisempaa
fietojarjestelmien hairiéttdmasta toiminnasta.

Kyberuhkista keskeisin on valtiollinen kyberva-
koilu. Suomeen kohdistuu jatkuvia kybervakoiluyri-
tyksia, eika toiminnan odoteta laantuvan pitkallakaan
aikavalilla. Itsevaltaiset valtiot pyrkivat hankkimaan
vakoilemalla tietoa valtiollisen paatdksenteon tueksi
seka vaikuttaakseen vakoilun kohteena olevien
paatdksentekijoiden toimintaan. Ne voivat myos
pyrkid luomaan pelotetta nayttamalla kykynsa toimia
kyberymparistossa.

Kybervakoilulla voidaan pyrkia hankkimaan
myds tuotekehitystietoa. Tavoitteena on parantaa
itsevaltaisten valfioiden ja niiden yritysten asemaa
globaalissa kilpailussa. Suomessa tallaista tietoa on
saatavilla ennen muuta yksityisista yrityksista, mutta
myds korkeakouluista ja tutkimuslaitoksista.

Kybervakoilun kohteena olevaan tietojarjestel-
maan voi paasta siind olevan haavoittuvuuden kaut-
ta. Haavoittuvuus voi mahdollistaa my&s kybervai-
kuttamisen eli tiedon oikeudettoman muokkaamisen
fai sen saatavuuden estamisen. Mitd enemman
yhteiskunnan toiminta digitalisoituu, sita suurempaa
vahinkoa voidaan saada aikaan muuftamalla dataa
tai estamalla paasy siihen.

Kybervaikuttamisen uhka liittyy talla hetkella ta-
loudellisesti motivoituneeseen kiristysrikollisuuteen.
Vaikkei sen tavoitteena ole uhata Suomea, vaan
hankkia rahaa, foiminta saattaa kuitenkin sivuvaiku-
fuksena vaarantaa Suomen kansallista turvallisuutta,
jos se estaa yhteiskunnan toiminnan kannalta kriitti-
sen jarjestelman kayttamisen.

Tietojarjestelman voi suojata parhaiten jarjes-
telman haltija. Suomen kriittisesta infrastruktuurista
suuri osa kuuluu yrityksille. Toiminnan jatkuvuuden
turvaaminen on yritysten johdolle vakiintunut osa
normaalia foimintaa, mutta tiedon turvaaminen jaa
viela usein teknologia-asiana tietohallinnon tai fie-
toturvayllapidon vastuulle. Ulkoistuksissa toiminnan
jatkuvuutta hallitaan vakiintuneesti sopimusehdoilla,
mutta tiedon suojaamistoimenpiteiden tehon mit-
taaminen ei ole vield tavanomaista. Tama kasvattaa
riskeja joutua kyberrikollisuuden kohteeksi.

ARVIO

On erittdin todennakaista, etta kyber-
vakoilu jatkuu pitkallakin aikavalilla, silla
globaali vastakkainasettelu kasvattaa
auforitaaristen valtioiden tarvetta hank-
kia Suomesta salaista tietoa samalla, kun
se lisaa piittaamattomuutta Suomen
suvereniteettia kohtaan.

On epatodennakoista, etta suo-
malaisiin fietojarjestelmiin kohdistuisi
keskipitkalla aikavalilla vieraiden valti-
oiden vihamielista kybervaikuttamista,
ellei turvallisuuspoliittinen tilanne kiristy
olennaisesti.

Vaikka Suomessa on varsin hyva
tietoturvakulttuuri, on fodennakoista,
etta jokin suomalainen yritys fai julkis-
hallinnon organisaatio joutuu rikollisen
kiristyshaittaohjelman uhriksi. On mah-
dollista, etta silla on kansallista turvalli-
suutta uhkaava vaikutus.
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Terrorismi

Paaasiallisen ferrorismin uhkan Suomessa aiheuttavat
aarioikeistolaista tai radikaali-islamistista ideologi-

aa kannattavat henkil6t ja pienryhmét. Terrorismin
torjunnan kohdehenkildiden lukumaara on pysynyt
ennallaan ja on noin 390. KohdehenkilSilla on laajoja
keskinaisia verkostoja ja yhteyksia ulkomaisiin ferro-
ristisiin toimijoihin. Merkittava osa toiminnasta, kuten
verkostoituminen, tapahtuu internetissa ja viestinta-
sovelluksissa.

Aérioikeistolainen terrorismi muodostaa edelleen
uhkan lansimaissa. Viimeisin vakava isku tapahtui
kesdkuussa Kanadassa, kun nelja ihmista kuoli islamin
vastaisessa vakivallanteossa. Myds Suomessa on saatu
viitteitd konkreettisten tekojen valmistelusta vuoden
2019 jalkeen. Lyhyella aikavalilla darioikeistolaiset
terrori-iskut ovat mahdollisia lansimaissa, eika iskun
mahdollisuutta Suomessa voida sulkea pois.

Globaalisti merkittavimmat radikaali-islamistiset
terroristijarjestdt ovat edelleen "Islamilainen valtio”
(ISIL) ja al-Qaida. Ne muodostavat yha maailmanlaa-
juisen uhkan, ja on fodenndkoista, etta ne inspiroivat
yksittaisia toimijoifa iskujen suorittamiseen myds
Euroopassa. Isilin keskusjohto ei kykene ohjaamaan
tehokkaasti jarjeston globaalia toimintaa, mutta sen
alajarjestot toimivat aktiivisesti konfliktialueilla ja
hauraissa valtioissa. Al-Qaida on keskittynyt viime
vuosina alueellisten siipiensa ja liittolaistensa tukemi-
seen. Molempien jarjestdjen toiminta on lisaantynyt
erityisesti Saharan eteldpuolisessa Afrikassa. Vaikka
radikaali-islamistiset toimijat pitévat aariliike Talibanin
valtaannousua Afganistanissa voittona, tapahtumilla
ei todennakdisesti ole suoria vaikutuksia Suomen
furvallisuustilanteeseen lahitulevaisuudessa.

Suomessa radikaali-islamistinen terroristinen toi-
minta on paaosin tukitoimintaa, kuten rahoitusta seka
propagandan ja radikaalin ideologian levittamista,
mutta myds iskut ovat mahdollisia. Suomen radikaa-
li-islamistiset verkostot ovat myds aiemmin varvan-
neet vierastaistelijoita konfliktialueille, ja Suomessa
oleskelee aseellisten ryhmien toimintaan osallistunei-
fa ja sita edistaneita henkilSita.

Radikaali-islamististen
terroristijarjestojen Isilin,
al-Qaidan ja niiden liittolaisten
vakivaltainen toiminta maailmalla

Talibanin vakivaltaista toimintaa ei huomioida tassa kartassa.
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ARVIO

Aarivasemmistolaisen terrorismin uhka Suomes-
sa on matala. Suomesta on matkustanut muutamia
vapaaehtoisia Syyrian ja Irakin konfliktialueelle
liittydkseen kurditaustaisiin aseellisiin jarjestoihin.
Heidan toimintansa suuntautuu paaasiassa Suomen
ulkopuolelle.

AFGANISTAN
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Vakivaltaisia fapahtumia maassa yhteensa

(tammi—kesakuu 2021) .
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Terrorismin uhka sailyy lyhyella aikavalilla todennakaoisesti neliportaisen asteikon tasolla
kaksi (kohonnut). Yksittaiset henkil6t fai pienryhmat ovat kiinnostuneita ferrori-iskun
tekemisesta Suomessa. Suomeen palaa todennékdisesti lisaa ihmisia Syyrian ja Irakin
konfliktialueelta, mika mahdollisesti vahvistaa radikaaleja verkostoja Suomessa ja Eu-
roopassa. Terrori-iskut muualla lansimaissa vaikuttavat mahdollisesti terrorismitilantee-
seen myos Suomessa.
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Kriittiseen infrastruktuuriin
kohdistuvat uhat

Kriittinen infrastruktuuri on ulkomaisen tieduste-
lutoiminnan pitkan aikavélin kohteita Suomessa.
My®&s legitiimi toiminta, kuten yritysostot ja yhteiset
hankkeet, voi luoda itsevaltaisille valtioille paasyn
Suomen kriittiseen infrastruktuuriin.

Itsevaltaisista valtioista tulevat toimijat ovat

olleet kiinnostuneita investoimaan Suomen kiintedaan

infrastruktuuriin. Toistaiseksi foteutuneita investoin-
teja on vahan. Perinteisen kiintean infrastruktuurin,
kuten kiinteistdjen ja tuotannon, lisaksi kriittista
infrastrukfuuria ovat myds tietoliikenne seka tiefo-
verkoissa ja kriittisen infrastruktuurin ohjaamiseen
farvittava data.

Suomalaiset verkkoinfrastruktuurihankkeet ovat
kiinnostaneet muun muassa kiinalaisia toimijoita.

Energiatuotanto Liikenne-
verkostot
._F_{.uoka- ja Maksuliikenne
laakehuolto ja pankit
ARVIO

On todennakdistd, etta kiinnostus infra-
struktuuri- ja tietolilkkenneinvestointeihin
jatkuu. Tietoinfrastrukfuurissa riski on eri-
fyisen suuri, silla se voi farjota itsevaltaisille
hallinnoille paasyn paitsi infrastruktuuriin
myds suomalaisten tietoihin. Yrityskaup-
pojen ja investointien lisdantynyt seuranta
fodennakdisesti vaikeuttaa itsevaltaisten
valtioiden mahdollisuuksia investoida
kriittisiin foiminfoihin Suomessa.
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Kaksikayttotuotteet ja joukkotuhoaseet

Suomea ja suomalaistoimijoita pyritaan hyodynta-
maan joukkotuhoaseiden ja niiden komponenttien
hankinnassa. Suomesta ja Suomen kautta pyritaan
hankkimaan my®ds vientivalvottuja kaksikayttotuottei-
ta sekd muuta sensitiivista teknologiaa hyddyntaen
yksittaisia yrityksia ja hankintaverkostoja.
Kaksikayftotuotteilla farkoitetaan feknologiaa,
palveluja ja tuotteita, joita voidaan kayttaa siviilikdy-
t6n lisaksi myds sofilaallisiin tarkoituksiin. Yritykset

eivat saa vieda valvonnanalaisia kaksikayttotuotteita
EU:n ulkopuolelle ilman vientilupaa. Vientirajoitusten
kiertamisessa pyritadn hyddyntamaan muun muassa
yritysostoja ja tutkimusyhteistyota.

Vieraat valtiot pyrkivat vauhdittamaan hankinnoilla
ja ulkomaisella osaamisella asevoimiensa teknologista
kehitysta. Kvanttiteknologia ja kvanttitietokoneessa
farvittavat komponentit ovat esimerkki teknologiasta,
jota tavoitellaan lansimaista, myos Suomesta.

ARVIO

Suomen rooli pysyy todennakdisesti
lyhyella aikavalilla muuttumattomana
kaksikayttotuotteiden hankintaketjussa.
Suurvallat kdyttavat vientirajoituksia aktii-
visesti kansainvalisen politiikan keskios-
sd, ja todennakdisesti lyhyella aikavalilla
uusia feknologioita ja organisaatioita
asetetaan vienfivalvonnan piiriin.
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TODENNAKOISYYTTA KUVAAVAT TERMIT

Erittdin epatodenndkdinen 5%

Epatodenndkdinen 20 %
Todenndkdinen 75 %
Erittdin todennakoinen 90 %

RAPORTISSA KAYTETYT AIKAMAAREITA KUVAAVAT TERMIT
Lahitulevaisuudessa 0-6 kk

Lyhyt aikavali 6kk=-2v

Keskipitka aikavali 2-5v

Pitka aikavali yliS5v






