KANSALLISEN TURVALLISUUDEN KATSAUKSESSA
TARKASTELLAAN SUOJELUPOLIISIN TOIMIALAAN
KUULUVIA ILMIOITA JA ARVIOIDAAN NIIDEN KEHITYSTA

SUOMEEN JA SUOMALAISIIN KOHDISTUVA TIEDUSTELUTOIMINTA SEKA KYBERVAKOILU

Suomea vastaan kohdistuva vieraiden valtioiden tiedustelutoiminta jatkuu aktiivisena lahivuosina.
Kybervakoilu ja -hyokkaykset kohdistuvat vastaisuudessa yha enemman kohdeorganisaatioita lahella oleviin,
vahemman tietoturvatietoisiin toimijoihin.

Vieraiden valtioiden Suomeen kohdistama tiedustelu on aktiivista. Suomeen on sijoitettu pysyvasti useita kymmenia ulkomaisten
tiedustelupalveluiden tyontekijoita. Lisaksi arviolta saman verran ulkovaltojen tiedusteluorganisaatioiden tydntekijoitéa kdy Suomessa
vuosittain suorittamassa lyhyité operatiivisia tehtavia. Ulkomaisten tiedustelupalveluiden toiminta Suomessa on suunnitelmallista ja
pitkakestoista. Keskeisimpia paamaaria ovat Suomen politiikan eri osa-alueiden ennakoiminen ja poliittiseen paatdéksentekoon vai-
kuttaminen. Ulkomaiset tiedustelupalvelut ovat my6s kiinnostuneita suomalaisesta teknologiasta ja siihen liittyvasta osaamisesta.

Myds Suomeen kohdistuva kybervakoilu on aktiivista. Haittaohjelmahyodkkayksia on tehty aiempaa enemman epasuorasti. Ne ovat
kohdistuneet varsinaisille vakoilukohteille palveluja tuottaviin yrityksiin seka kohteita muuten lahella oleviin tahoihin. Julkisuudes-

sa Venajan valtioon liitetyt kybervakoiluyritykset ovat kohdistuneet muun muassa valtionhallinnon organisaatioihin, niiden kanssa

yhteistydssa toimiviin yrityksiin seka energiasektorin tuotekehitysta ja palveluja tuottaviin yhtidihin.

Kiinan tiedustelu- ja turvallisuuspalveluihin julkisuudessa liitettyjen kybervakoiluoperaatioiden hydkkayksissa on hyddynnetty kohtei-
den olemassa olevia yllapitojarjestelmia ja uudenlaisia haittaohjelmia. Kiinnostuksen kohteena on ollut erityisesti yritysten tuote-
kehitystieto.

Arvio: Suomea vastaan kohdistuva vieraiden valtioiden tiedustelu jatkuu aktiivisena lahivuosina. Tiedustelutoiminnan torjuminen
on muuttunut aiempaa vaikeammaksi. Erityisesti teknologian kehitys on tuonut lisdhaasteita uhkan torjuntaan. Kybervakoilu ja
-hyokkaykset kohdistuvat jatkossa yha enemman kohdeorganisaatioita I&helld oleviin, vdhemman tietoturvatietoisiin toimijoihin.
Niitéd voidaan hyddyntaa joko suoraan tiedon hankinnassa tai vaylana kohdeorganisaatioiden jarjestelmiin. Kyberoperaatioiden
yhdistdminen signaali- ja henkilétiedusteluun tehostaa tiedustelua seka helpottaa operaatioiden kohdistamista ja paatelaitteille
tunkeutumista.

TERRORISMIN UHKA SUOMESSA

Terrorismin uhka sailyy lyhyella aikavalilla neliportaisella asteikolla todennéakoisesti tasolla kaksi eli kohonnut.

Merkittavimman terroristisen uhkan muodostavat yksittaiset henkilét tai pienryhmat, jotka saavat motivaationsa radikaali-islamisti-
sesta propagandasta. Terrorismin torjunnan kohdehenkildiden lukumaara on kasvanut 370 henkil6on. Keskeisia tekijoita terrorismin
uhkan ja kohdehenkildiden lukumaaran kasvun taustalla ovat viime vuosina olleet kotoperaisen radikalisoitumisen lisdantyminen
seka Syyriaan ja Irakiin liittyva vierastaistelijailmio. Kohdehenkildiden yhteydet kansainvaliseen terrorismiin ovat lisdantyneet, ja
esimerkiksi yhd suurempi osa kohdehenkildistd on osallistunut aseelliseen konfliktiin tai terroristiseen koulutukseen.

Arvio: Terrorismin uhka sailyy lyhyelld aikavalilld neliportaisella Terrorismin uhka Suomessa
asteikolla todenngkdisesti tasolla kaksi eli kohonnut.

On todennakdista, ettéa Suomessa toimivien terrorismia tukevien
verkostojen tavoitteena on radikalisoida ja varvata lisda kannattajia. 4. Erittain korkea
Tukiverkostot pyrkivat mahdollisesti myds operatiiviseen toimintaan.

3. Korkea

Uhkatasoilla kuvataan Suomeen ja Suomen intresseihin kohdistuvaa terroris- 2. Kohonnut

min uhkaa. Tason arvioinnissa huomioidaan saatavilla oleva tiedustelutieto,
terroristijarjestdjen tai niihin kytkoksissa olevien henkildiden ja ryhmien 1. Matala
toimintakyky ja motivaatio seka mahdollisten iskusuunnitelmien aikajanne.



KOTIMAISET AARILIIKKEET

Kotimainen aariliikehdinta sailyy lyhyella aikavalilla
todennakoisesti paljolti nykyisen kaltaisena, joskin
yksittaiset toimijat muodostavat vaikeasti ennakoitavan
potentiaalisen uhkan.

Kotimainen aariliikehdinta ei nykyisessa muodossaan uhkaa
kansallista turvallisuutta. Kansallisen turvallisuuden nakokul-
masta huomionarvoisin aariryhma on uusnatsistinen Pohjois-
mainen Vastarintaliike (PVL). Turun hovioikeus piti ennallaan
Pirkanmaan karajaoikeuden paatdksen PVL:n lakkauttamisesta.
Tuomio ei ole vield lainvoimainen.

Aarioikeistolaisissa ja maahanmuuttovastaisissa piireissa
ilmenee yha enemman vainoamista ja vihakampanjointia, jonka
kohteina ovat muun muassa viranomaiset, toimittajat ja tutkijat.
Yleistyessaan laajamittainen vihamielinen vaikuttaminen voi
heikentaa yhteiskunnan elintarkeita toimintoja.

Merkittavimman kotimaiseen aarililkkehdintaan liittyvan uhkan
muodostavat yksittaiset toimijat.

Arvio: Kotimainen &ériliikehdinta sailyy lyhyella aikavalilla toden-
nakoisesti paljolti nykyisen kaltaisena, joskin yksittaiset toimijat
muodostavat vaikeasti ennakoitavan potentiaalisen uhkan.

HYBRIDIVAIKUTTAMINEN

Suomi on aktiivisen hybridivaikuttamisen kohde.
Hybriditoiminnalla pyritaan muun muassa kaventa-
maan kansallista itsemaaraamisoikeutta. Valtiollisten
toimijoiden valmius kayttaa voimakkaita vaikuttamis-
keinoja tavoitteidensa edistamiseen sailyy korkeana.

Hybridivaikuttaminen on erityisesti suurvaltojen toimintaa, jolla
ne pyrkivat laaja-alaisen keinovalikoiman avulla edistamaan omia
etujaan ja aiheuttamaan vahinkoa kohdevaltiolle, esimerkiksi
kaventamaan kansallista itsemaaraamisoikeutta. Toiminnassa
hyédynnetaan kohdevaltion haavoittuvuuksia, ja todellinen taus-
tataho pyritaan usein salaamaan.

Suomi on aktiivisen vaikuttamistoiminnan kohde. Hybridivaikut-
taminen ei ole uusi ilmid, mutta sen voimakkuus ja monimuo-
toistuminen tekevat ilmiésta aiempaa suuremman turvallisuus-
uhan. Valtiolliset toimijat ovat entista valmiimpia kayttamaan
pitkallekin menevia vaikuttamistoiminnan keinoja. Suomeen
kohdistuvia vaikuttamiskeinoja ovat tai saattaisivat olla esimer-
kiksi informaatiokampanjat, poliittinen painostus, rajavakauden
horjuttaminen, taloudellisen vaikutusvallan kasvattaminen ja
talouselaman kielteisten ilmididen hyvaksikaytté seka infrastruk-
tuurihankkeiden kautta vaikuttaminen samoin kuin kyberoperaa-
tiot ja sotilaallinen voimannaytto.

Arvio: valtiollisten toimijoiden valmius kéyttada voimakkaitakin
vaikuttamiskeinoja tavoitteidensa edistémiseen sailyy korkeana.
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