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Kansallisen turvallisuuden
katsauksessa tarkastellaan
Suojelupoliisin toimialaan
kuuluvia ilmioita ja
arvioidaan niiden kehitysta.

Suomeen ja suomalaisiin kohdistuva tiedustelutoiminta

Vieraiden valtioiden Suomea vastaan harjoittama tiedustelu-
toiminta on jatkunut, vaikka koronaviruspandemia vaikeutti sita
kevaalla 2020. Suomessa on maan kokoon suhteutettuna suuri
maara ulkomaisten tiedustelupalvelujen henkil6stoa.

Suomeen on pysyvasti sijoitettu useita kymmenia ulkomaisten
tiedustelupalveluiden tyontekijoita. Lisaksi vuosittain ulkovaltojen
tiedusteluorganisaatioiden tyontekijoita kay lyhyilla operatiivisilla
tehtavilla Suomessa.

Suomessa olevien vieraiden valtioiden tiedusteluasemien toimin-
ta vaikeutui kevaalla 2020 koronaviruspandemiasta johtuneiden
rajoitusten vuoksi. Rajoitusten purkamisen jalkeen henkilotie-
dustelufoiminta palautui entiselleen. Laajat matkustusrajoitukset
ovat vaikeuttaneet huomattavasti rajojen yli tapahtfuvaa laifonta
henkilétiedustelua.

Merkittavimmat Suomea ja Suomen etuja vastaan tiedustelullisesti
foimivat valtiot ovat Venija ja Kiina. Ulkomaisten tiedustelupalve-
lujen toiminta Suomessa on pitkdkestoista, tavoitteellista ja suun-
nitelmallista. Ajankohtaisia ilmioita koskevat tiedustelukysymykset
vaihtelevat, mutta taustalla on pitkaaikainen kiinnostus Suomea
kohtaan. Toiminnan keskeisimpiin paamaariin kuuluvat ennen
kaikkea Suomen politiikan eri osa-alueiden ennakoiminen ja
poliittiseen paatoksentekoon vaikuttaminen. Ulkomaiset tieduste-
lupalvelut ovat kiinnosfuneita my&s suomalaisesta teknologiasta
seka siihen liittyvasta osaamisesta. Lisaksi Suomea kaytetaan
edelleen laajasti laittoman teknologiaviennin kauttakulkumaana.
Kyseessa on ennen kaikkea sotilaallisiin tarkoituksiin kdytettava
vientikiellossa oleva lansimainen teknologia.

Henkilétiedustelussa tiedonhankinta on kohdistunut samoihin
laajoihin Suomen ulko- ja sisdpoliittisiin aihepiireihin kuin ennen
koronaviruspandemiaa. Vieraiden valtioiden henkilétiedustelun
kiinnostuksen kohteita ovat olleet muun muassa Suomen arktinen
politiikka ja paatoksenteko, Suomen kriittiseen infrastruktuuriin ja
muille strategisille aloille suuntautuvat investoinnit seka suoma-
laisten poliittisten jarjestdjen toiminta.

Tiedossa on konkreettisia tapauksia vieraiden valtioiden pyr-
kimyksista hankkia Suomesta salaisia tietolahteita toimittamaan
tietoja, jotka eivat ole julkisesti saatavilla. Lisdksi tiedusteluorga-
nisaatiot pyrkivat hankkimaan avustajikseen henkil6ita, joiden
avulla on mahdollista vaikuttaa suoraan tai valillisesti poliittiseen
paatoksentekoon ja yleiseen mielipiteeseen.

Joidenkin maiden tiedustelupalvelut pyrkivat kontrolloimaan
Suomessa asuvia fai oleskelevia nykyisia tai entisia kansalaisiaan.
Toiminnan taustalla on tiedustelupalveluiden pyrkimys vahvis-
taa edustamansa valtion poliittista jarjestelmaa, minka vuoksi
valvonta ja hairinta kohdistuu tyypillisesti poliittiseen oppositioon
tai toisinajattelijoihin. PAdmaarana on myos varvata tietolahteita
toimittamaan tietoja kohdeyhteisoista.

ARVIO: Suomen vastainen vieraiden valtioiden harjoit-
tama tiedustelutoiminta jatkuu laajamittaisena. Merkit-
tavimman uhkan Suomelle aiheuttaa Venajan ja Kiinan
tiedustelupalveluiden pitkdakestoinen toiminta suomalai-
sen yhteiskunnan eri sekforeilla.
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Kybervakoilu

Koronaviruspandemia on siirtanyt vakoilun painopistetta
jonkin verran kyberymparistoon. Systemaattista kybervakoilua
Suomeen kohdistavat samat maat, joita Suomi muutoinkin
kiinnostaa tiedustelullisesti, eli Vendja ja Kiina.

Koronaviruspandemian alkuvaiheessa Suomessa kayttéon otetut
rajoitukset vaikeufttivat laitonta henkilétiedustelua, mutfta samaan
aikaan vakoilua harjoittaville maille avaufui uusia mahdollisuuksia
hankkia fietoa Suomesta tietojarjestelmiin tunkeutumalla. Suuri
osa yhteiskunnan keskeisista toiminnoista siirrettiin verkkoon
etdyhteyksien varaan. Etakayton mittakaava edellytti nopealla
aikataululla tehtyja ratkaisuja, joissa tiedon saatavuus oli usein
tietoturvallisuuden keskeisin komponentti. Tilanne asetti myos
Suomen kaltaiset pitkalle digitalisoituneet eurooppalaiset valtiot
uudella tavalla haavoittuviksi.

Kybervakoilua Suomea vastaan harjoittavat maat eivat pystyneet
heti taysimaaraisesti hyddyntamaan avautuneita mahdollisuuksia,
silla koronaviruspandemia vaikutti myds niiden omaan toiminfaan.
Valtiollinen vakoilu on suunnitelmallista, johdettua toimintaa, jonka
ohjausprosessi vie aikaa, kun faas taloudellisella motiivilla toimivat
kyberrikolliset pystyvat mukautumaan muutoksiin nopeammin.

Terrorismin uhka Suomessa

Terrorismin torjunnan kohdehenkil6illa on merkittavia kansainva-
lisid yhteyksia. Aarioikeistolaisen terrorismin uhka on voimistunut
lansimaissa, myos Suomessa.

Terrorismin torjunnan kohdehenkildita on noin 390. Maara on
pysynyt ennallaan. Suojelupoliisi on tunnistanut ryhmia ja henkilita,
joilla on motivaatio ja kyky toteuttaa terrori-isku Suomessa.

Suomessa esiintyy merkittavaa terrorismin tukitoimintaa, joka
ilmenee esimerkiksi rahoittamisena ja ideologian levittamisena.
Kohdehenkildiden yhteydet ulkomaalaisiin terroristisiin toimijoihin
ja verkostoihin ovat merkittavia. Suomeen on siirtynyt konfliktialu-
eilta aseellisten ryhmittymien toimintaan osallistuneita ja ryhmien
foimintaa muilla tavoin edistaneita henkil6ita.

Terroristijarjestot "Islamilainen valtio” (Isil) ja al-Qaida kannattajineen
ovat edelleen maailmanlaajuinen uhka. Niiden jasenet ja kannattajat
pyrkivat fodenndakdisesti kehittamaan uusia taktiikoita iskujen toteut-
tamiseksi seka jatkamaan kannustamista iskuihin lansimaissa.

Aérioikeistolaisen terrorismin uhka on voimistunut lansimaissa, ja
uhrimaaran maksimoimiseen pyrkivat terrori-iskuhankkeet ovat
lisddntyneet viimeisten puolentoista vuoden aikana. Myds Suomessa
on tunnistettu aarioikeistolaista terroristista foimintaa kannattavia ja
sympatisoivia henkil6ita. Verkossa toimivat kansainvaliset aarioikeis-
toryhmat ja kommunikaatio sosiaalisen median alustoilla vahvistavat
aarioikeiston rajat ylittavaa luonnetta.

ARVIO: Terrorismin uhka sailyy todennakdisesti lyhyella aikava-
lilld neliportaisen asteikon tasolla kaksi eli kohonnut. Merkitta-
vimman uhkan muodostavat radikaali-islamistista fai aarioikeisto-
laista ideologiaa kannattavat yksittaiset henkilot tai pienryhmat,
jotka saavat motivaationsa terroristisesta propagandasta.
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Pandemian jatkuessa huolellinen tietoturvaty6 on viela tarkeampaa
kuin normaalioloissa. Kybervakoilu on télld hetkelld tavanomaista
aktiivisempaa, ja turvallisuuden vaarantavan poikkeaman tunnista-
minen on nyt normaalia haastavampaa.

ARVIO: On erittdin fodennakdista, etta vakoilua harjoittavat
maat jatkavat akfiivista kybervakoilua, koska koronavirus-
pandemia vaikeuttaa matkustamista. Pandemia on tuonut
myds uusia kohteita kybervakoilulle: 1adketeollisuuden ja
tutkimuslaitokset.

On fodennéakdistd, ettd autoritaariset valtiot pyrkivat hyo-
dyntdmaan koronaviruspandemian, Yhdysvaltain presi-
dentinvaalien seka Ison-Britannian EU-eron aiheuttamaa
kansainvélista hajaannusta toteuttaakseen operaatioita,
joihin niilla olisi toisissa olosuhteissa pidakkeita.

Nykytilanteessa huolellisen tietoturvatydn merkitys on kas-
vanut. Kansallinen turvallisuus vaarantuu, jos fiedon saata-
vuus asefetaan keskeisten jarjestelmien yllapidossa kaikkien
muiden tietoturvallisuuden komponenttien edelle.

Erittain
korkea

Korkea

Matala

Uhkatasoilla kuvataan Suomeen ja Suomen intressei-
hin kohdistuvaa terrorismin uhkaa. Tason arvioinnissa
huomioidaan saatavilla oleva tiedustelutieto, terroris-
tijdrjestojen tai niihin kytkoksissd olevien henkildiden ja
ryhmien toimintakyky ja motivaatio seké mahdollisten
iskusuunnitelmien aikajéinne.
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Hybridivaikuttaminen

Hybridivaikuttaminen on erityisesti autoritaaristen valtioiden
toimintaa, jolla pyritdan laaja-alaisen keinovalikoiman avulla
edistimaan omia etuja, yleensa kohdevaltion vahingoksi.

Hybridivaikuttamisen keskeisena tavoitteena on kaventaa toisen

valtion kansallista itsemaaraamisoikeutta. Toiminnassa hyodynne-
tdan kohteen haavoittuvuuksia, ja todellinen taustataho pyritdan

usein salaamaan.

Suomi on hybridivaikuttamisen kohde, mutta talla hetkella

Suomeen kohdistuva vahingollinen vaikuttaminen on vahaista.
Hybridivaikuttaminen kasittdd muun muassa poliittisen, talou-
dellisen, sofilaallisen sekd informaatio- ja kybersektorin toimia.

Raportissa kaytetyt termit

TODENNAKOISYYS:

Erittdin todennakoinen 90 %
Todennakoinen 75 %
Mahdollinen 50 %
Epatodennakdinen 20 %

Erittdin epatodennakdinen 5 %

AIKAMAAREET:

Pitka aikavali yli 5 v

Varsinaisen vaikuttamisen ohella kyse voi olla my&s valmistautu-
misesta hybridivaikuttamiseen fulevaisuudessa.

Vuonna 2020 on myds koronaviruspandemiaa pyrifty hyédynta-
ma&an informaatiovaikuttamisessa. Tulokset ovat toistaiseksi olleet
vahaisia.

ARVIO: Valtiollisten toimijoiden valmius kdyttaa voimakkai-
takin hybridivaikuttamisen keinoja tavoitteidensa edista-
miseksi pysyy korkeana. Toisaalta lansimaiden panostus
hybridivaikuttamisen torjuntaan vahentaa osaltaan vaikutta-
misesta aiheufuvaa uhkaa.

Lahitulevaisuudessa 0-6 kk
Lyhyt aikavali 6 kk—2 v

Keskipitka aikavali 2-5 v



